MYHUIUTIAJIBHOE BIO/DKETHOE JOIIKOJIBHOE
OBPA3OBATEJIBHOE YUPEXJIEHUWE IETCKHUUW CAJ] Ne 48
«OYBAHYMK» I"CBETJIOI'PA/.

BBITIMCKA W3 [TPUKA3A
ot 03.09.2018r. Ne 117/1

«O0 yTBepKICHUH JIOKYMEHTOB
W TIepeUHs MEPCOHAIBHBIX JaHHBIX,
obpabareiBaemeix B MBJIOY JIC

Ne48 «OmyBanuuk» 1. Cemniorpan

Ha ocHoBanuu nynkra 1 Ilepeuns cBeneHWi KOH(pHISHIMATBHOIO XapakTepa,
yrBepxkaeHHoro Ykasom [lpesmnenta PO or 27 wmona 2006r. Nel52 «O
NEPCOHAIBHBIX JAHHBIX», 4 TAKXKe B COOTBETCTBHH C ImyHKToM 1 Ilepeuns mep,
HampaBjIeHHBIX HA 00ecreYeHne BBINOTHEHUA 00A3aHHOCTEH, MPEayCMOTPEHHBIX
denepaibabiM - 3aKk0HOM  «O  TEPCOHATBHBIX JAHHBIX» MW NPHUHATHIMM B
COOTBETCTBMM € HHMM HOPMAaTHBHBIMH IIDABOBBIMM aKTaMH, OIEparopamu,
ABIISIONMMHCSA  TOCYHapCTBEHHBIMH M MYHHIMIOAIBHBIMM  OpraHaMmuy,
yTBEPsKA€HHBIM octanoBnenreM [Ipasurenscta PO or 21 mapra 2012 r.Ne 211

[TPUKA3BIBAIO:
1.VTBepauTs  mepedeHb  MEPCOHAJIBHBIX  JAHHBIX, oOpabarbiBaeMbIX B
MHQPOPMAIMOHHOM ~ cucTeMe mepcoHanbHbIX gaHHBIX MBJIOY  JIC  Ned8
«OmyBanuuk» 1. CBemiorpaz cormnacHo [Ipunoxkenuio Nel.
2. V1Bepauth mnepedeHb no/vkHocTed paborHukos MBJIOY, 3amemenne KOTOPBIX
npeaycMarpuBaer 00pa0OTKy TNEpCOHANbHBIX JaHHBIX, JMO0 jJocTyna K
TIEPCOHATBHBIM JTaHHBIM. [Ipunoxenue Ne2
3. VTBepauTh JOKHOCTHYIO MHCTPYKLIHMIO OTBETCTBEHHONo 3a 00paboTKy
MIEPCOHATBHBIX JAaHHBIX B yupeskaeHuH. [Ipunoxenue No3
4. Yteepmuth ITopsjiok JOCTyNa B TIOMENIEHHE, B KOTOPBIX BeaeTcs oOpaboTka
nepcoHabHEIX 1aHHbIX pabotaukoB MBJIOY. ITpunoxenue Nod
5. VTBepauTh comlameHde O HEPa3sMIALIEHWH  MEPCOHAIBHBIX  JAHHBIX
[Tpunoxenue Ne 6

6. KOHTpOJIh HAl HCIIOJTHEHHEM HACTOALIETO MTPHKA3a OCTABIIAIO 3a COOOI.

3asenyronmmit MBJIOY JIC Ne 48
«OnyBanuuk» 1. CBeTyorpan
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[Tpunoxenue Nel
K [Ipukazy Nel17/1 ot 03.09.2018r.

Ilepeuensn
NEepPCOHANBHBIX JIAHHBIX  OOpabaThiBaeMbIX B  HH(POPMAIMOHHON  CHCTEME
NEPCOHAJBHBIX  JaHHBIX JETe, poauTenael (3aKOHHBIX  MpeACTaBUTENCH)
BOCIIUTAHHUKOB, paboTHukoB yupexjaenus B«ABEPC: Kontunrent [JOO»
Kareropun mnepcoHanbHBIX JaHHBIX COTPYIHUKOB JIOY, BOCHMTaHHHKOB H
poauTenei (3aKOHHBIX MPEACTABUTEIICH ) HECOBEPILIEHHOJIETHHUX
— (amunus, uMs, OTYECTBO;
— 1o,
— JaTa poXKIEHUS;
— MECTO POXKIEHUS;
— JOKYMEHT yAOCTOBEPSIONIUNA TUYHOCTB;
— azpec peructpaiuu; GakTHUeCKUil apec MecTa )KUTEJIbCTBA;
— (dororpaduu;
— HOMEDP MoJikca 0053aTEILHOTO MEIUIIMHCKOTO CTPaXOBaHMUS;
— CBEJICHHS O COCTOSIHMM 3JI0POBbSI, HAXOASIIHNECS B MEIUIIUHCKOM KapTe
— BOCIIMTAHHHKA;
— COLMAaJIBHOE MOJIOKEHHUE;
— KWIHIIHBIC YCIOBUS,
— JIOKYMEHTHI MPU YCTAaHOBJICHUH ONEKH; KOHTAKTHBIEC TeNe(OHBI;
— CBEJICHMSI O TPakJIaHCTBE;
— TIACMIOPTHBIC JIAaHHBIE;
— cBeaeHus 00 00pa3oBaHUH;
— BOHMHCKOM 00513aHHOCTH,
— TPYJIOBOM CTaXe;
— O MpEeIbIAYIIEeM MeCTe paboThI;
— COCTaB€ CEMbH;
— COIMAJbHBIX JILIOTAX;
— wuHpopManus 00 oOpa3oBaHUY;
— CTpaxoOBOM MEHCUOHOM CBUJIETEIIbCTBE;
— UHH;
— CBEJCHHUS 00 aTTeCcTaIuH;
— TOBBIIICHUYU KBAIU(DHUKAIINY;
— mnpodeCcCHOHATBHON MEePENOTOTOBKE;
— CBEACHMS O Harpajax (MOOMIPEHUX, TOUYETHBIX 3BAHUSX ).



[Tpunoxenue Ne2
K [Ipukazy Nel17/1 ot 03.09.2018r.

Ilepeuensn
noskHocrteit padorHukoB MB/IOY JIC Ned48 «OnyBanuuk» r. Ceeriorpasn,
3aMelleHHe KOTOPBIX NPeAyCMAaTPUBaeT OCyLecTBIeHHEe 00padoTKH
NMEePCOHAIBHBIX JAHHBIX JIM00 OCyIIEeCTBJICHHE 10CTYNA
K NEPCOHATBHBIM JAHHBIM

1. 3aBeAyIOLINM
2. 3aMeCTUTENb 3aBEAYIOIIETO M0 BOCIUTATEIBHO-

METOJIUYSCKOM paboTe

3. Jlenonpou3BoAUTEND
4. Bocrnurarenn BceX BO3PACTHBIX TPYIII




[Tpunoxenue Ne3
K [Ipukazy Nel17/1 ot 03.09.2018r.

JIO/ZKHOCTHASI MHHCTPYKIMS OTBETCTBEHHOT'0 32 OPraHU3aANMI0
00padOTKH NMEePCOHATBHBIX TAHHBIX

I. OBIIUE IMOJOKEHUSA

1.1. Hacrosimass JlomKHOCTHAss MHCTPYKLUMS MYHHUIIMIAIBHOTO OFOIXKETHOTO
JIOIIIKOJILHOTO 00pa30BaTeNIbHOTO yupekaeHus AeTckoro canga No48 «OmpyBaHUMK»
r. Ceemnorpan (manee JIOY) paspaborana B cooTBeTCTBHH C DenepalbHBIM
3akoHOM 0T 27.07.2006 N 152 - @3 «O IlepcoHaIbHBIX TaHHBIX).
1.2. Henp pazpadotku MHCTpyKumu - oOecrieueHHe 3aluThl MpaB pPaOOTHHUKOB,
BOCIIUTAHHUKOB M POAMUTENEH (3aKOHHBIX NpEACTaBUTENE) BOCIUTAHHUKOB JOY
npu  0o0paboTKe WX TNEPCOHAJIbHBIX JaHHBIX, a TaKXe YCTaHOBJICHUE
OTBETCTBEHHOCTH JOJHKHOCTHBIX JIULI, UMEIOIIMX JTOCTYII K IEPCOHAIBHBIM JaHHBIM
rpaXKJaH, 3a HEBBIIIOJIHEHHE TPEOOBAaHUN HOPM, PETYIUPYIOMUX OO0paboOTKy u
3aIUTYy NePCOHATBHBIX JAHHBIX.
1.3. OTBETCTBEHHBIN 33 OpraHU3aLMI0 00PAOOTKH MEPCOHANBHBIX TAHHBIX SIBISIETCS
TaTHBIM coTpyaHukoM JIOY u Ha3HaYaeTcsl MpUKa3oM 3aBEYIOIIETO.
1.4. Penienne BONMpPOCOB OpraHU3alldy 3alllUThl MEpCOHAJIbHBIX AaHHBIX B JIOY
BXOJIUT B TPSMbIE CIyKE€OHbIE OOSI3aHHOCTHM OTBETCTBEHHOI'O 3a OpPraHU3ALNIO
00pabOTKH MEPCOHANTBHBIX TAHHBIX.
1.5. Ilopsimok BBOJA B AeiicTBUE U M3MEeHEeHUsI IHCTpyKIIMH.
1.5.1. Hacrosmas MHCTpyKIus BCTynaeT B CHIy C MOMEHTA €€ YTBEPKICHUS
3aBenytomiero J0VY.

II. TEPMHHBI U ONTPEJAEJEHUS
2.1. ABromaTuszupoBaHHoe padbouee Mecto (APM) — nepcoHanbHbIE KOMIBIOTEP U
MOAKIIOYEHHBbIE K  HeMmy  nepudepuiiHble  yCTpoiicTBa  —  TPHUHTED,
MHOTO()YHKIIMOHAJIbHBIE YCTPOUCTBA, CKAHEPHI U T.I.
2.2. bnokupoBaHHe NEPCOHANTBHBIX JAHHBIX - BPEMEHHOE NIPEKpalleHne 00padoTKu
MEPCOHANILHBIX JIAHHBIX (32 UCKIIOYEHUEM CIIydaeB, eclii 00paboTka HeoOXoauMa
JUIsl YTOUHEHHUSI MepCOHANbHBIX NaHHBIX)(CT. 3 @3 PO or 27.07.2006 r. N 152-D3
«O mepcoHaIbHBIX TaHHBIX)).
2.3. Jloctyn K wuH(OpManMM — BO3MOXHOCTb MOJy4YeHHs HHPoOpManuu u eé
ucnosb3oBanus (cr. 2 @3 PO ot 27.07.2006 r. N 149-®3 «O0 unbopmaimu,
MH(}OPMALIMOHHBIX TEXHOJIOTUAX U 3aIUTE UHPOPMALIUN» ).
2.4. 3ammra wuHOpMAIUU — JCATEIBHOCTh IO TPEAOTBPAIICHUIO YTEUKU
uH(pOpMaIMM, HECAHKIMOHUPOBAHHBIX M HENpEAHAMEPEHHBIX BO3JCHCTBUN Ha
MH(}OpMAIHIO, TO €CTh IPOLECC, HAITPABIEHHBIN HA TOCTHKEHIE MH(POPMALIMOHHON
0€30MacCHOCTH.
2.5. Undopmanus - cBeaeHus (COOOIICHUS, JaHHbIC) HE3aBUCUMO OT (OPMBI MX
npeacrasienus (cr. 2 @3 PO or 27.07.2006 r. N 149-03 «O6 unpopmanuu,



WH(GOPMAIIMOHHBIX TEXHOJIOTHIX U 3alIUTE HH()OPMALIUN).

2.6. Undopmarmonnas cucrema nepcoHanbHbIx JaHHBIX (MCII/IH) - COBOKYITHOCTB
coJiepKaluxcs B 0a3ax JaHHBIX MEPCOHANBHBIX JAHHBIX U 00ECHEUMBAIOUIUX HX
00paboTKy MH(POPMAITMOHHBIX TEXHOJOTUNA U TeXHUYECKUX cpenctB (cT. 3 ®3 PO
ot 27.07.2006 1. N 152- @3 «O nepcoHaNbHBIX JAHHBIX)).

2.7. HecankuunonupoBanHslil noctyn (HCJl) — noctyn xk nndopmanuu, Xpansmencs
Ha Pa3IUYHBIX TUTIAX HocHTeNel (OyMa)KHBIX, MAaTHUTHBIX, ONTUYECKUX U T. 1.) B
KOMITBIOTEPHBIX 0a3ax JaHHBIX, (aiJIOBBIX XpaHWIMINAX, ApPXUBAX, CEKPETHBIX
yacTsiX M T. J. pa3IMYHBIX OpraHu3aiuil myTéM U3MEHEeHHUs (TOBBILICHUS,
banscudukanmm) CBOUX Mpas AOCTyIA.

2.8. Hocurenr wundopmamuu - 11000 MaTepHalbHBIA OOBEKT WM Cpeia,
MCITIOJIB3YyEeMbIN JIsl XpaHEHUS WK NepeJayr HHPOpPMaLUH.

2.9. OOpaboTka MEepCOHATBHBIX MAHHBIX - JIFOOOE JecTBUE (Oomepamus) WiIu
COBOKYMHOCTb JIEUCTBHI (Omepariuii), COBEpIIaEMbIX C HCIOIb30BAHUEM CPEICTB
aBTOMaTU3allud WM 0e€3 HCMOJb30BAHMUS TaKUX CPEACTB C MEPCOHAIBHBIMU
JaHHBIMH, BKJIIOYas cOOp, 3amMch, CHUCTEMAaTH3allMI0, HAKOIUIEHHE, XpaHEHHE,
yTouHeHue (OOHOBJIEHHE, W3MEHEHHUE), W3BJICUEHHUE, HCIOIb30BaHUE, Iepeaavy
(pacnpocTpaHeHue, MpeaoCTaBlIeHUE, AOCTYI), OOe3IMYMBaHUE, OJOKHUPOBAHUE,
yAQJIIEHUE, YHUUYTOKEHUE NIEPCOHAIBHBIX NaHHbIX (cT. 3 @3 PO ot 27.07.2006 r. N
152-®3 «O nepcoHaNbHBIX JAHHBIX)).

2.10. IlepconanbHble AaHHBIE - Jt00as WH(OpPMALUS, OTHOCAIIASACA K MPSAMO WA
KOCBEHHO OIIPE/ICJICHHOMY WM OMpeessieMoMy (PHU3nYecKoMy JHIY (CyOBEeKTY
NepCOHaNbHBIX AaHHbIX) (cT. 3 @3 P® or 27.07.2006 r. N 152-®3 «O
MEPCOHATIBHBIX TAHHBIX)).

2.11. CpenctBo 3ammtel uHpopmaruu (C3U) — TexHWYECKOEe, MPOrPaMMHOE
CPEIICTBO, BEIIECTBO U (UJIM) MaTepHall, MpeJHa3HAYECHHbIE WM UCIIOJIb3yeMbIe NS
3aIUTHl UHPOPMAITUH.

2.12. Yrpossl Oe3omacHocTH mepcoHanbHBIX naHHbIX (YBII/[H) — COBOKYMHOCTH
yclioBUi W (hAaKTOPOB, CO3MIAIOIIUX OMACHOCTh HECAHKIIMOHUPOBAHHOTO, B TOM
qyclie CIy4YalHOTo, JOCTyNna K MEePCOHANbHBIM JAaHHBIM, PE3YyJIbTaTOM KOTOPOIO
MOXXET CTaTb YHHUYTOXCHHME, HW3MEHEHHEe, OJOKMpOBAaHUE, KOMHUPOBAHHE,
NpeOCTaBJICHUE, PACHPOCTPAHEHHE TEPCOHANBHBIX JAHHBIX, a TakKKe WHbIC
HEMpaBOMEPHbIE JEHUCTBUS MpU HX 00paboTke B HMHPOPMALMOHHOM CHUCTEME
nepcoHalnbHbIX JaHHbIX (cT. 19 @3 PD or 27.07.2006 r. N 152-®3 «O
NEPCOHATBHBIX JAaHHBIX).

2.13. YHHUYTOXEHHE NEPCOHAIBHBIX JAHHBIX - NEUCTBUS, B PE3YJNbTATE KOTOPBIX
CTAHOBHUTCSI HEBO3MOXXHBIM BOCCTAHOBHUTH COJEP>KAHHE MEPCOHANBbHBIX JAHHBIX B
MH(GOPMAIIMOHHON CUCTEME MEePCOHATBHBIX JAHHBIX U (WJIK) B pe3yJIbTaTe KOTOPHIX

YHUUTOXAIOTCS MaTepuaibHble HOCUTENU MEePCOHANbHBIX JaHHbIX (cT. 3 @3 P or
27.07.2006 r. N 152-®3 «O nepcoHAIbHBIX JAHHBIX)).



III. OBA3AHHOCTHU OTBETCTBEHHOI'O 3A OPI'"AHU3ALINTIO
OBPABOTKU INIEPCOHAJIBHBIX JTAHHBIX

OTBETCTBEHHBIN 32 OpPraHU3aIi0 00Pa0OTKHU MEPCOHATBHBIX JAaHHBIX 00s3aH:
3.1. 3HaTh nepeveHs U yCI0BUs 00pabOTKH MepCOHANbHBIX JaHHBIX B JJOY.
3.2. 3HaTh ¥ NPENOCTABIATh HA YTBEPKACHUE 3aBEAYIOLNIEMY U3MEHEHHUS K CIUCKY
JIUII, TOCTYT KOTOPBIX K IEPCOHATBLHBIM JTAHHBIM HEOOXO UM IS BBITIOJTHEHUSI MU
CBOMX CITY>KE€OHBIX (TPYIOBBIX) 00sS3aHHOCTEH.
3.3. VYuacTBOBaTh B OIpeleeHMH MnojJHoMounii nonbs3oBarenen WCII/xH
(obopmieHNM pa3pemmTeNIbHON CHCTEMBI JOCTYyMa), MUHUMAJIBLHO HEOOXOIMMBIX
UM JUISI BBITIOJTHEHUS CITY)KEOHBIX (TPYOBBIX) 0053aHHOCTEH.
3.4. OcylecTBIsATh YYET JOKYMEHTOB, COJEPKAIIUX IMMEPCOHAIbHBIC JAaHHbBIC, WX
YHUYTOXEHUE, JITNOO KOHTPOJIb MPOIEAYPHl X YHUUTOKCHHUS.
3.5. brnokupoBaTh JOCTYNl K TEPCOHANBHBIM JaHHBIM TP OOHApPYKEHUU
HapyILIEHU opsiJiKa X 00pabOTKU.
3.6. PearnpoBaTh Ha MOMBITKH HECAHKIIMOHWPOBAHHOTO JOCTyNa K WHGOpMAIUN B
YCTAHOBJIEHHOM CT.4 HacTosimeld NHCTpyKIuu nopsiake.
3.7. KOHTpOIMPOBATH OCYIIECTBICEHUE MEPONPUATHNA MO YCTAHOBKE M HACTPOMKE
CPEIICTB 3aIUTHl HH(OPMAITIH.
3.8. KoHTpoiupoBaTh OMNEpaTUBHOE BHECEHHE U3MEHEHHH B KOH(UTyparuio
texHuueckux cpeacts  MCIIH, TpeOoBaTh OTpaK€HHUS COOTBETCTBYIOLIUX
n3MeHeHni B « TexHnueckoM macrnopTe HHHOPMAIIMOHHON CUCTEMBI TIEPCOHATBLHBIX
JAHHBIX).
3.9. Tlo yka3aHHIO PYKOBOACTBA CBOECBPEMEHHO M TOYHO OTpakaTh U3MEHCHUS B
JIOKaJIbHBIX HOPMATUBHO-IIPABOBBIX aKTaX IO YIPABICHUIO CPEIACTBAMM 3aIlUTHI
unpopmaruu B UCIT/IH 1 nmpaBuiam o0pabOTKH MEPCOHANBHBIX TaHHbBIX.
3.10. [IpoBoauTh 3aHATHUS U WHCTPYKTAXKH C COTPYAHUKAMHU U PYKOBOAUTEIISIMU
CTPYKTYPHBIX MOApPA3ACICHUNA U (HUIUATOB O TOPSAIKE pabOThl C MIEPCOHATHLHBIMU
JaHHBIMM M M3yYEHHE PYKOBOMSIIUX JOKYMEHTOB B 00JacTH oOecredeHus
0€30MacHOCTH NMEPCOHAIBHBIX TaHHBIX.
3.11. TIpoBomuTh pa3bupaTenbCTBA M COCTABJICHHE 3aKIIOYCHUN 10 (akTam
HECOOJI0/IEHUs YCIOBUM XpaHEHUsI HOCUTENIEH MepCOHANbHBIX JAHHBIX, HAPYIICHUS
npaBui pabOThl C JTOKYMEHTaMH, COAEPKAIIMMHU MEePCOHAIbHbIE JAaHHBIE, WU IO
IPYTMM HAapyUIEHUSM, KOTOPbIE MOIYT TMPUBECTH K CHIXKEHUIO YPOBHSA
3aIIMIIEHHOCTH EPCOHAIBHBIX JAHHBIX.
3.12. KoHTponupoBarh CcOOJIOIEHUE COTPYIHHKAMHU JIOKAJbHBIX JOKYMEHTOB,
PETJIAMEHTUPYIONINX TOPAIOK pabOThl C MPOTPAMMHBIMHU, TEXHUYECKUMH
cpeactBamu MCII/IH 1 nepcoHaIbHBIMU JaHHBIMHU.
3.13. BHOCHTH CBOM TPEMIOKEHHS IO COBEPIICHCTBOBAHUIO MEp 3aIlUTHI
nepcoHanbHbix naHHbix B WCIIH, pa3paboTke © MNPUHATAM MeEp IO
IPEAOTBPAILIECHUIO BO3MOKHBIX ONACHBIX MOCJIEACTBUN HAPYILIEHUI, TPUBOASIINX K
CHUKEHUIO YPOBHS 3aIMILIEHHOCTH EPCOHATBHBIX JaHHBIX.



3.14. OpranuzoBath y4deT oOpaimieHuii CyOBEKTOB TEPCOHAIBHBIX JaHHBIX,
KOHTpOJUpOBaTh  3amojHeHue «KypHama yyera oOpaiieHudd  CyOBEKTOB
nepcoHaIbHbIX HaHHbIX» ([Ipunoxenue 1).
3.15. Ilpeacrasnsate uaTEpeck JJOY mpu nmpoBepkax HaA30pHBIX OPraHoB B chepe
00pabOTKH MEePCOHANBHBIX TAHHBIX.
3.16. 3naTh 3akoHOHATEeNbCTBO P®d 0 mepcOHANbHBIX AAHHBIX, CIEAUTH 3a €ro
M3MEHEHUSIMU.
3.17. BbINONHATh WHBIE MEPONPUATHS, TPeOyeMble HOPMATUBHBIMHU JOKYyMEHTaMHU
IO 3aIUTE MEPCOHAIBHBIX JaHHBIX.
IV. IEVICTBHUS ITPY OBHAPY KEHUH MONBITOK
HECAHKIIMOHUPOBAHHOI'O JOCTYIIA
4.1. K nonsITKaM HECAHKIIMOHUPOBAHHOTO JIOCTYIIA OTHOCSTCS:
4.1.1. Ceancbl pabOThl € NEPCOHAIBHBIMU JAHHBIMU HE3aPETUCTPUPOBAHHBIX
N0JIb30BATENEN, W MOJIb30BATEIIEH, HapyIIUBIINX YCTaHOBJICHHYIO
MEPUOANYHOCTh JIOCTYIA, WU CPOK JACHCTBUS MOJHOMOYHUN KOTOPBIX MCTEK, WIH
MPEBBIIAOIINX CBOU MOJTHOMOYMS IO IOCTYIY K JAHHBIM;
4.1.2. JlelicTBuS TpPETbEro JHIlA, MBITAIONIETOCSd MOJYYUTh JOCTYN (MU YXkKe
nonyuyuBmero noctyn) k MCIIJIH, npu wucnonp30BaHUM YYETHOW 3aluCU
aAMUHUCTpaTopa win apyroro noiszoBarens UCII/IH, meTogom mogbopa mapods,
MCIIOJIb30BaHUS MapoJis, pa3riIall€HHOTO BlIaJeNblieM YUYETHOM 3auch WK JTI0ObIM
JIPYTUM METOJIOM.
4.2. Tlpu BeisBIeHUH (DaKTa HECAHKIIMOHUPOBAHHOTO JIOCTYIAa OTBETCTBEHHBIN 3a
OpraHu3ainio 00pabOTKH MEPCOHAIBHBIX TaHHBIX 0053aH:
4.2.1. IIpexkpaTuTh HECAHKIIMOHUPOBAHHBIN JOCTYII K IEPCOHAIBHBIM JaHHBIM;
4.2.2. Jlonoxuts 3aBenytomemy JIOY  cuyxeOHOW  3ammckol 0 (akTte
HECAaHKIIMOHUPOBAHHOTO JIOCTYMAa, €ro pe3ysbrare (yCHelIHbIN, HEYCIEUIHBIN) U
MPEANPUHSATHIX TEUCTBUAX;
4.2.3. V3BeCTUTh PYKOBOAWTENS CTPYKTYPHOTO TMOApa3aeieHus win Guianana, B
KOTOpOM paboTaeT MOoJb30BaTeNb, OT MMEHHM YYETHOW 3alHucH KOTOpOro Oblia
OCYLIECTBJIEHA  MONBITKA  HECAHKIMOHUPOBAHHOIO  JOocTynma, o  (axre
HECAHKIIMOHUPOBAHHOTO JI0CTYIIA;
4.2.4. WzBectuth anmuHHcTparopa Oe3zomacHoct UCIIAH o  dakre
HECAaHKIIMOHUPOBAHHOTO AOCTYIIA.
V.IIPABA
OTBeTCTBEHHBIN 32 OpraHu3aIio 00padOTKU MEPCOHATBHBIX JaHHBIX UMEET IIPABO:
5.1. TpeboBaTh OT COTPYJHUKOB BBIMOJHEHHUS JOKAJIbHBIX HOPMATHUBHO-IIPABOBBIX
aKTOB B YaCTH pa0OTHI C IEPCOHATLHBIMY JIAHHBIMHU.
5.2. briokupoBaTh JOCTYI K MEPCOHAIBHBIM JaHHBIM JIOOBIX MOJIb30BATENCH, €CIH
9TO HEOOXOAWMO JJii MPEAOTBPAIICHUS  HAPYUICHUS pPEXKHUMa  3alUTHI
MEPCOHAIBHBIX TAHHBIX.
5.3. IIpoBoauTh ciykeOHbIE pacclieOBaHWsS M OINpalIuBaTh MOJb30BATENEH IO
(akTaM HECOOJIOJCHUSI YCIOBUM XpaHEHUs] HOCUTEJIEH MepCOHAIbHBIX JaHHBIX,



HapyIIEeHUsT TPaBWI PaOOThI C TEXHUYECKMMU M MPOTPAMMHBIMHU CpEACTBAMU
NUCIIIH, B TOM 4ucie CO CpeACTBaMM 3allUThl MH(OpMAIUMU, WIH MO JIPYTUM
HapyIICHUsIM, KOTOPbIE MOTYT TMPUBECTH K CHIKEHHUIO YPOBHS 3alUIIEHHOCTH
MEPCOHAIBHBIX TAHHBIX.

OTBETCTBEHHOCTb:

5.4. OTBETCTBEHHBIN 3a OpraHU3alMil0 O00paOOTKH MEPCOHATBHBIX JAHHBIX HECET
MEPCOHANILHYI0 OTBETCTBEHHOCTh 3a COONIOJCHUE TpeOOBaHWN HACTOSIIEH
WNHucTpykiuy, 3a KauecTBO MPOBOAUMBIX UM PabOT 1Mo obecnieyeHno 0e30MacHOCTH
MEPCOHAIBHBIX JAHHBIX U 3a BCE JICMCTBUS, COBEPIICHHBIC OT UMEHH €ro Y4ETHOMN
sammucu B UCII/IH, ecnmu ¢ ero CTOpOHBI HE OBUIO MPEANPHUHITO HEOOXOIMMBIX
NEUCTBUM [JI1 TPEAOTBPAICHUS HECAaHKUMOHWPOBAHHOIO HCMOJIb30BAHUS €T0
YYETHOU 3aITUCH.

5.5. OTBeTCTBEHHBI 3a OpPraHU3alUI0 OOpPaOOTKM MEPCOHATBHBIX JAHHBIX TPH
HapyUIEHUU HOPM, PEryJIUpYyIOIIUX MOJydyeHue, oOpaboTKy U  3alluTy
MEePCOHAIBHBIX JIAHHBIX CYyObEKTa, HECET AUCIHUILTMHAPHYIO, aIMUHUCTPATUBHYIO,
IPAXKIAHCKO-NIPABOBYI0O U YTOJOBHYIO OTBETCTBEHHOCTh B COOTBETCTBUH C
3aKOHOAATENbCTBOM Poccuiickon denepamnuu.



[Tpunoxenue Ned
K [Ipukazy Nel117/1 ot 03.09.2018r.

IHopsimok nocTyna B noMeeHue
B KOTOPOM BeJIeTCsl 00padoTKAa MePCOHAIbHBIX JAHHBIX

1. O0uue noaoxeHus.
1. Hacrosmuit mopsok nocryna (nanee — [lopsmok) pabOTHUKOB MyHUIIUITATEHOTO
OIO/PKETHOTO JIOIIKOJIBHOTO 00pa30BaTEIbHOTO YUPEKICHHs AeTCKoro caaa N4l
«OpnyBanuuk» 1. CBemnorpan (manee — VYupexaeHue) B  MOMENICHUS
KOHTPOJIMPYEMOM 30HBI, B KOTOPBIX BeAETCA 00pabOTKa MEPCOHAIBHBIX JAaHHBIX
(manee - OII/l) B mH(POpMAIIMOHHBIX CHUCTEMaX MEPCOHAIBHBIX JAHHBIX (Jajiee —
NCIIAH), ycranaBiuBaeT eauHble TpeOOBaHUA K JIOCTYNy paOOTHUKOB
VYupexxnenuss B NOMEIIEHUsA, B KOTOpHIX Benercss obpaborka OIIJ, kotopsie
HEOOXOIUMBI I OKa3aHUsl TOCYHapCTBEHHBIX MW MYHMIMNAIbHBIX YCIYT,
oOecrieueHus: KaJpoBOM U OyXTalnTepCKOl JeATENBbHOCTH YUpEeXKACHHS, a TaKKe B
nessix obecriedeHus: cobnonenusi TpeboBaHui 3akoHoAaTenbcTBa PO B obnactu
OIIA.
1.2. Hacrosimuit [Topsimok pazpaboran B cOOTBETCTBUU ¢ YacThio 1 «Ilepeuns mep,
HAIpaBJIEHHBIX Ha OOECHEYEHHE BBIIOJIHEHUS OOS3aHHOCTEH, MpPeayCMOTPEHHBIX
®enepasibHbIM ~ 3aKOHOM  «O  TEpPCOHANBHBIX JAHHBIX» U MPUHATHIMH B
COOTBETCTBUM C HHUM HOPMAaTHBHBIMH IPAaBOBBIMU aKTaMH, OI€paTOPaMH,
ABJIIIOIIMMUCS ~ TFOCYJapCTBEHHBIMHM  WJIA  MYHUIUNAIbHBIMH  OpraHaMmu»,
YTBEpKIEHHBIX mnocTtaHoBieHueM IIpaBurensctBa P® or 21 mapra 2012 roma
No211, u Ha ocHoBaHuu «TpeboBanuit o 3amure UHGOPMAIIUUA, HE COCTABIISIONICH
rOCyJapCTBEHHYIO TaliHy, COJEpPKalleHCcs B TOCYAAPCTBEHHBIX MH(YOPMALMOHHBIX
cuctemax», yrBepxkeHHbix npukazom @CTIOK Poccun ot 11 despans 2013 roga
Nel7, wu «TumoBbix TpeboBaHUN TIO OpraHu3aluu U  OOECIEYEHUIO
(YHKITMOHUPOBAHUS U (pOBaTIbHBIX (kpunrorpaguyecKux) CPEJ/CTB,
OpeJHa3HAYeHHbIX Ui 3allUuThl HMH(QOpMAlMM, HE CcojAep)Kalled CBeIeHUuN
COCTaBJIIIOIIMX TOCYAAPCTBEHHYIO TaliHy, B CJIy4a€ MX MCIOJb30BaHUS IS
oOecrieueHusi 0€30MACHOCTH TEPCOHANBHBIX JAaHHBIX Mpu 00paboTke B
WH()OPMAITMOHHBIX CHUCTEMAax TIEPCOHATIBHBIX JaHHBIX», yTBepkaeHHbIX DCh
Poccum 21 deBpans 2008 roma Ne149/6/6-622.
1.3 KouTtponupyemass 30Ha (gajsee — KOHTpOJIUpyeMas 30Ha), B KOTOpPOH
pacnoioxkeHnsl cpencrBa apromatusanuu u 3amutel UCIIJIH, B TOM wucne
aBTOMaTU3UpOBaHHbIe paboune mecta ( ganee —APM), Ha KOTOpBIX BeIETCS
obpabotka OII/I.
1.4 B nepedeHb noMelieHui, B KOTOpbIX BeaeTcst oopadoTka OIT/] Bxoasr:
- KaOMHET 3aBEyIOUIETO Y UpexKACHUS;
- KaOMHET cekpeTaps Y UpekIeHus.
1.5 Hacrosmmii mopsjiok oOs3aTenaeH Uil TPUMEHCHHS W HUCIOJHEHHUS BCEMU
COTPYIHUKAMHU Y UpPEKICHUS.
1.6 OTBEeTCTBEHHOCTh 3a COOJIIOJICHHE TMOJOXKEeHU Hacrtosiero llopsiaka HecyT
pabotHukm Yupexaenus, oopadateiBatomnue OIT/].
1.7 Kontpons cobmtoneHus tpeboBanuii Hactosmiero Ilopsaka obecrneunBaioT



OTBETCTBEHHBIE 3a opranu3anuto oopadotku OII/] B Yupexxnenuu.

2. TpeboBaHMs K TOMEIICHUSIM KOHTPOIUPYEMOI 30HBI.

2.1 DBeCKOHTPOJIbHBIM JOCTYN CTOPOHHUX JIMI B TNOMEUIEHUS KOHTPOJIUPYEMOMU
30HBI JIOJDKEH OBITh UCKITFOYEH.

3. JocTyn B moMeNEHUsI KOHTPOJIUPYEMOM 30HBI.

3.1 JlocTyn NOCTOPOHHUX JIMIL B IIOMELIEHUST KOHTPOJIUPYEMOM 30HbI, B OTCYTCTBUHU
OTBETCTBEHHOTO 3a opranuzainuio o0pabotku OIIJ[ B VYupexnenuu, g0ixKeH
OCYIIECTBISATHCS TOJIBKO BBUAY CIIYKEOHOM HEOOXOIUMOCTH.

3.2. Ha MOMEHT NpHUCYTCTBUS NOCTOPOHHUX JIML[ B MTOMEIIEHUH KOHTPOJIUPYEMOMN
30HbI, JOJDKHBI OBITh MPHUHATBI MEPBl IO HEIONYIIEHUIO O3HAKOMJICHUS
noctopoHHux s ¢ OIIJl  (Hampumep: MOHMTOPBI HOBEPHYTHI B CTOPOHY
MOCETUTEIIEH, TOKYMEHThI yOpaHbl B CTOJ, JIMOO HAXOAATCS B HEMPO3pAYHOU Marke
WJIM HAKPBITHI YUCTHIMU JIUCTAMH OyMarH).

3.3. B Hepabouee BpeMs NOMEIIEHHS KOHTPOJUPYEMOW 30HBI JOJKHBI OBITh
3aKPbITHI.

4. JlocTyn B cepBEpPHBIE TOMEIIEHUS] KOHTPOJIUPYEMOM 30HBI.

4.1 JJoctyn B MOMENIEHUS KOHTPOJIUPYEMOM 30HBI Pa3pelIeH OTBETCTBEHHBIM 32
oOecrnieueHrne 0€30MaCHOCTU MEPCOHAIBHBIX JAHHBIX HMH()OPMALIMOHHBIX CHUCTEM
IIEPCOHAJIBHBIX JAHHBIX.

4.2. VYupexneHus ¥ OTBETCTBEHHBIM 3a opranuzanuio ob6padotku OIIJ[ B
Yupexnaenun. HaxoxaeHne B NOMEIMICHUSAX KOHTPOJIUMPYEMOM 30HBI OCTOPOHHUX
U1 0€3 COMPOBOXK/IAIOIIETO HE IOy CTHMO.

5. TpeOoBaHUs K NOMELIEHUSAM KOHTPOJIUPYEMOU 30HBI.

5.1 IloMemeHus: KOHTPOJIUPYEMOM 30HBI JOJIKHBI UMETh IIPOYHBIE BXOJHBIE JBEPU
C 3aMKaMH, TapaHTUPYIOIIMMH HAJIEKHOE 3aKpbhITHE MOMEIIEHUH B Hepabouee
BpeMsa. OkHa TmoOMeleHud, Heo0XoauMO O00OpyJOBaTh METALIUYECKUMHU
pelieTKaMu, Wid JPYTUMU CPEACTBAMU, MPENSTCTBYIOIIMMUA HEKOHTPOIUPYEMOMY
IPOHUKHOBEHUIO B PEKUMHBIE TOMEIICHUS.

5.2 Jlna mpeaoTBpalleHus IpoCMOTpa U3BHE MOMENIEHUN KOHTPOJIMPYEMOW 30HBI
UX OKHA JIOJKHBI OBITh 3allIUIICHBI.

53 Ilpu oOHapy>KeHMH  TPHU3HAKOB, YKa3bIBAIOIIMX HA  BO3MOXKHOE
HECAaHKIIMOHUPOBAHHOE NPOHWKHOBEHUE B 3TU IOMELIEHUS MOCTOPOHHUX JIHILI, O
CIIy4MBILIEMCSl JOJDKHO OBITh HEMEIJIEHHO COOOIEHO OTBETCTBEHHOMY 3a
opranmzanuio o6padorku OIIJ] B Yupexnenuu. [IpuObiBmINi OTBETCTBEHHBIN 3a
opranuzanuio oopaborku OIIJ[ B YupexieHHH HOTKEH OIEHUTh BO3MOXHOCTh
KOMIIPOMETAIMU XPAHSALIUXCS KIIOUYEBbIX U IPYTUX JIOKYMEHTOB, COCTABUThH aKT U
NPUHATH, MPU  HEOOXOOUMOCTH, MeEpbl K  JIOKAJU3alMM  TOCIEICTBUN
KOMIIPOMETAIMM MEPCOHANbHBIX JAaHHBIX M K 3aMEHE CKOMIPOMETHPOBAHHBIX
KPUITOKIIFOYEH.

5.4 B nomelneHusix, rae XpaHutcs u oopadarsiBaetcs nHpopmarus OITJ], gomkHa
ObITh CBeJ€HA K MHUHUMYMY BO3MOXKHOCTh HEKOHTPOJIMPYEMOro JOCTyma
noctopoHHux jul k UCIT/IH.

5.5 Ha Bpems OTCYyTCTBUS IIOJB30BATEIIE  KPUITOCPEACTB  YKAa3aHHOE
o0Opy/nOBaHUE, TMpPU HAIWYUM TEXHUYECKOH BO3MOXKHOCTH, JOJDKHO OBIThH
BBIKJIFOUEHO. B MNpOTHMBHOM cCilyyae IO COIJIaCOBAaHUI0 C OTBETCTBEHHBIM 3a
opranmzanuio o6pabotku OII[l B VYupexnennun HE0OOXOAMMO NPEIyCMOTPETh
OpraHN3alMOHHO-TEXHUYECKHE MEpBHI, VCKJIFOYAIOIINe BO3MO>KHOCTh
MCIIOJIb30BaHUsl KPUIITOCPEICTB IOCTOPOHHUMM JINLIAMM.
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	Должностная инструкция ответственного за организацию
	обработки персональных данных
	I. ОБЩИЕ ПОЛОЖЕНИЯ
	1.1. Настоящая Должностная инструкция муниципального бюджетного дошкольного образовательного учреждения детского сада №48 «Одуванчик» г. Светлоград (далее ДОУ) разработана в соответствии с Федеральным законом от 27.07.2006 N 152 - ФЗ «О Персональных данных».
	1.2. Цель разработки Инструкции - обеспечение защиты прав работников, воспитанников и родителей (законных представителей) воспитанников ДОУ при обработке их персональных данных, а также установление ответственности должностных лиц, имеющих доступ к персональным данным граждан, за невыполнение требований норм, регулирующих обработку и защиту персональных данных.
	1.3. Ответственный за организацию обработки персональных данных является
	штатным сотрудником ДОУ и назначается приказом заведующего.
	1.4. Решение вопросов организации защиты персональных данных в ДОУ входит в прямые служебные обязанности ответственного за организацию обработки персональных данных.
	1.5. Порядок ввода в действие и изменения Инструкции.
	1.5.1. Настоящая Инструкция вступает в силу с момента ее утверждения заведующего ДОУ.
	II. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ
	2.1. Автоматизированное рабочее место (АРМ) – персональный компьютер и подключенные к нему периферийные устройства – принтер, многофункциональные устройства, сканеры и т.д.
	2.2. Блокирование персональных данных - временное прекращение обработки
	персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных)(ст. 3 ФЗ РФ от 27.07.2006 г. N 152-ФЗ «О персональных данных»).
	2.3. Доступ к информации – возможность получения информации и её использования (ст. 2 ФЗ РФ от 27.07.2006 г. N 149-ФЗ «Об информации, информационных технологиях и защите информации»).
	2.4. Защита информации — деятельность по предотвращению утечки информации, несанкционированных и непреднамеренных воздействий на информацию, то есть процесс, направленный на достижение информационной безопасности.
	2.5. Информация - сведения (сообщения, данные) независимо от формы их представления (ст. 2 ФЗ РФ от 27.07.2006 г. N 149-ФЗ «Об информации, информационных технологиях и защите информации»).
	2.6. Информационная система персональных данных (ИСПДн) - совокупность
	содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств (ст. 3 ФЗ РФ от 27.07.2006 г. N 152- ФЗ «О персональных данных»).
	2.7. Несанкционированный доступ (НСД) – доступ к информации, хранящейся на различных типах носителей (бумажных, магнитных, оптических и т. д.) в компьютерных базах данных, файловых хранилищах, архивах, секретных частях и т. д. различных организаций путём изменения (повышения, фальсификации) своих прав доступа.
	2.8. Носитель информации - любой материальный объект или среда, используемый для хранения или передачи информации.
	2.9. Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных (ст. 3 ФЗ РФ от 27.07.2006 г. N 152-ФЗ «О персональных данных»).
	2.10. Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных) (ст. 3 ФЗ РФ от 27.07.2006 г. N 152-ФЗ «О персональных данных»).
	2.11. Средство защиты информации (СЗИ) – техническое, программное средство, вещество и (или) материал, предназначенные или используемые для защиты информации.
	2.12. Угрозы безопасности персональных данных (УБПДн) – совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, предоставление, распространение персональных данных, а также иные неправомерные действия при их обработке в информационной системе персональных данных (ст. 19 ФЗ РФ от 27.07.2006 г. N 152-ФЗ «О персональных данных»).
	2.13. Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных (ст. 3 ФЗ РФ от 27.07.2006 г. N 152-ФЗ «О персональных данных»).
	III. ОБЯЗАННОСТИ ОТВЕТСТВЕННОГО ЗА ОРГАНИЗАЦИЮ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
	Ответственный за организацию обработки персональных данных обязан:
	3.1. Знать перечень и условия обработки персональных данных в ДОУ.
	3.2. Знать и предоставлять на утверждение заведующему изменения к списку лиц, доступ которых к персональным данным необходим для выполнения ими своих служебных (трудовых) обязанностей.
	3.3. Участвовать в определении полномочий пользователей ИСПДн (оформлении разрешительной системы доступа), минимально необходимых им для выполнения служебных (трудовых) обязанностей.
	3.4. Осуществлять учёт документов, содержащих персональные данные, их уничтожение, либо контроль процедуры их уничтожения.
	3.5. Блокировать доступ к персональным данным при обнаружении нарушений порядка их обработки.
	3.6. Реагировать на попытки несанкционированного доступа к информации в установленном ст.4 настоящей Инструкции порядке.
	3.7.Контролировать осуществление мероприятий по установке и настройке средств защиты информации.
	3.8.Контролировать оперативное внесение изменений в конфигурацию технических средств ИСПДн, требовать отражения соответствующих изменений в «Техническом паспорте информационной системы персональных данных».
	3.9. По указанию руководства своевременно и точно отражать изменения в локальных нормативно-правовых актах по управлению средствами защиты информации в ИСПДн и правилам обработки персональных данных.
	3.10. Проводить занятия и инструктажи с сотрудниками и руководителями структурных подразделений и филиалов о порядке работы с персональными данными и изучение руководящих документов в области обеспечения безопасности персональных данных.
	3.11. Проводить разбирательства и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, нарушения правил работы с документами, содержащими персональные данные, или по другим нарушениям, которые могут привести к снижению уровня защищённости персональных данных.
	3.12. Контролировать соблюдение сотрудниками локальных документов, регламентирующих порядок работы с программными, техническими средствами ИСПДн и персональными данными.
	3.13. Вносить свои предложения по совершенствованию мер защиты персональных данных в ИСПДн, разработке и принятии мер по предотвращению возможных опасных последствий нарушений, приводящих к снижению уровня защищённости персональных данных.
	3.14. Организовать учет обращений субъектов персональных данных, контролировать заполнение «Журнала учета обращений субъектов персональных данных» (Приложение 1).
	3.15. Представлять интересы ДОУ при проверках надзорных органов в сфере обработки персональных данных.
	3.16. Знать законодательство РФ о персональных данных, следить за его изменениями.
	3.17. Выполнять иные мероприятия, требуемые нормативными документами по защите персональных данных.
	IV. ДЕЙСТВИЯ ПРИ ОБНАРУЖЕНИИ ПОПЫТОК
	НЕСАНКЦИОНИРОВАННОГО ДОСТУПА
	4.1. К попыткам несанкционированного доступа относятся:
	4.1.1. Сеансы работы с персональными данными незарегистрированных пользователей, или пользователей, нарушивших установленную периодичность доступа, или срок действия полномочий которых истёк, или превышающих свои полномочия по доступу к данным;
	4.1.2. Действия третьего лица, пытающегося получить доступ (или уже получившего доступ) к ИСПДн, при использовании учётной записи администратора или другого пользователя ИСПДн, методом подбора пароля, использования пароля, разглашённого владельцем учётной записи или любым другим методом.
	4.2. При выявлении факта несанкционированного доступа ответственный за организацию обработки персональных данных обязан:
	4.2.1. Прекратить несанкционированный доступ к персональным данным;
	4.2.2.Доложить заведующему ДОУ служебной запиской о факте несанкционированного доступа, его результате (успешный, неуспешный) и предпринятых действиях;
	4.2.3. Известить руководителя структурного подразделения или филиала, в котором работает пользователь, от имени учетной записи которого была осуществлена попытка несанкционированного доступа, о факте несанкционированного доступа;
	4.2.4. Известить администратора безопасности ИСПДн о факте несанкционированного доступа.
	V. ПРАВА
	Ответственный за организацию обработки персональных данных имеет право:
	5.1. Требовать от сотрудников выполнения локальных нормативно-правовых актов в части работы с персональными данными.
	5.2. Блокировать доступ к персональным данным любых пользователей, если это необходимо для предотвращения нарушения режима защиты персональных данных.
	5.3. Проводить служебные расследования и опрашивать пользователей по фактам несоблюдения условий хранения носителей персональных данных, нарушения правил работы с техническими и программными средствами ИСПДн, в том числе со средствами защиты информации, или по другим нарушениям, которые могут привести к снижению уровня защищённости персональных данных.
	Ответственность:
	5.4. Ответственный за организацию обработки персональных данных несёт персональную ответственность за соблюдение требований настоящей Инструкции, за качество проводимых им работ по обеспечению безопасности персональных данных и за все действия, совершенные от имени его учётной записи в ИСПДн, если с его стороны не было предпринято необходимых действий для предотвращения несанкционированного использования его учётной записи.
	5.5. Ответственный за организацию обработки персональных данных при нарушении норм, регулирующих получение, обработку и защиту персональных данных субъекта, несёт дисциплинарную, административную, гражданско-правовую и уголовную ответственность в соответствии с законодательством Российской Федерации.
	Приложение №4
	к Приказу №117/1 от 03.09.2018г.
	Порядок доступа в помещение
	в котором ведется обработка персональных данных
	1. Общие положения.
	1. Настоящий порядок доступа (далее – Порядок) работников муниципального бюджетного дошкольного образовательного учреждения детского сада №48 «Одуванчик» г. Светлоград (далее – Учреждение) в помещения контролируемой зоны, в которых ведется обработка персональных данных (далее - ОПД) в информационных системах персональных данных (далее – ИСПДН), устанавливает единые требования к доступу работников Учреждения в помещения, в которых ведется обработка ОПД, которые необходимы для оказания государственных и муниципальных услуг, обеспечения кадровой и бухгалтерской деятельности Учреждения, а также в целях обеспечения соблюдения требований законодательства РФ в области ОПД.
	1.2. Настоящий Порядок разработан в соответствии с частью 1 «Перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», утвержденных постановлением Правительства РФ от 21 марта 2012 года №211, и на основании «Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах», утвержденных приказом ФСТЭК России от 11 февраля 2013 года №17, и «Типовых требований по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при обработке в информационных системах персональных данных», утвержденных ФСБ России 21 февраля 2008 года №149/6/6-622.
	1.3 Контролируемая зона (далее – контролируемая зона), в которой расположены средства автоматизации и защиты ИСПДН, в том числе автоматизированные рабочие места ( далее –АРМ), на которых ведется обработка ОПД.
	1.4 В перечень помещений, в которых ведется обработка ОПД входят:
	- кабинет заведующего Учреждения;
	- кабинет секретаря Учреждения.
	1.5 Настоящий порядок обязателен для применения и исполнения всеми сотрудниками Учреждения.
	1.6 Ответственность за соблюдение положений настоящего Порядка несут работники Учреждения, обрабатывающие ОПД.
	1.7 Контроль соблюдения требований настоящего Порядка обеспечивают ответственные за организацию обработки ОПД в Учреждении.
	2. Требования к помещениям контролируемой зоны.
	2.1 Бесконтрольный доступ сторонних лиц в помещения контролируемой зоны должен быть исключен.
	3. Доступ в помещения контролируемой зоны.
	3.1 Доступ посторонних лиц в помещения контролируемой зоны, в отсутствии
	ответственного за организацию обработки ОПД в Учреждении, должен осуществляться только ввиду служебной необходимости.
	3.2. На момент присутствия посторонних лиц в помещении контролируемой зоны, должны быть приняты меры по недопущению ознакомления посторонних лиц с ОПД (например: мониторы повернуты в сторону посетителей, документы убраны в стол, либо находятся в непрозрачной папке или накрыты чистыми листами бумаги).
	3.3. В нерабочее время помещения контролируемой зоны должны быть закрыты.
	4. Доступ в серверные помещения контролируемой зоны.
	4.1 Доступ в помещения контролируемой зоны разрешен ответственным за обеспечение безопасности персональных данных информационных систем персональных данных.
	4.2. Учреждения и ответственным за организацию обработки ОПД в Учреждении. Нахождение в помещениях контролируемой зоны посторонних лиц без сопровождающего не допустимо.
	5. Требования к помещениям контролируемой зоны.
	5.1 Помещения контролируемой зоны должны иметь прочные входные двери с замками, гарантирующими надежное закрытие помещений в нерабочее время. Окна помещений, необходимо оборудовать металлическими решетками, или другими средствами, препятствующими неконтролируемому проникновению в режимные помещения.
	5.2 Для предотвращения просмотра извне помещений контролируемой зоны их окна должны быть защищены.
	5.3 При обнаружении признаков, указывающих на возможное несанкционированное проникновение в эти помещения посторонних лиц, о случившемся должно быть немедленно сообщено ответственному за организацию обработки ОПД в Учреждении. Прибывший ответственный за организацию обработки ОПД в Учреждении должен оценить возможность компрометации хранящихся ключевых и других документов, составить акт и принять, при необходимости, меры к локализации последствий компрометации персональных данных и к замене скомпрометированных криптоключей.
	5.4 В помещениях, где хранится и обрабатывается информация ОПД, должна быть сведена к минимуму возможность неконтролируемого доступа посторонних лиц к ИСПДн.
	5.5 На время отсутствия пользователей криптосредств указанное оборудование, при наличии технической возможности, должно быть выключено. В противном случае по согласованию с ответственным за организацию обработки ОПД В Учреждении необходимо предусмотреть организационно-технические меры, исключающие возможность использования криптосредств посторонними лицами.

